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Uvod

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych
osob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto idajii a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajti), dale také jako ,,GDPR* upravuje ode dne 25. 5. 2018
problematiku ochrany osobnich tdaji.

Utelem a cilem vydani vnitini Smérnice pro nakladani s osobnimi udaji (dale jen ,,Smérnice) je
aplikace pravidel GDPR na poskytovani sluzeb Zakladni §kola, Détsky domov a Skolni jidelna Litovel, se
sidlem Palackého 938/30a, 784 01 Litovel, IC: 61989771 (dale jen ,,Spravce®), a to predeviim pfi
poskytovani zajiSténi vzdélani (zapis k zakladnimu vzdélani, zajisténi zakladniho vzdélani, zajmové
vzdélavani ve Skolni druzing), zajisténi sluzeb (zajisténi péfe o déti s nafizenou ustavni vychovou,
poskytovani poradenskych sluzeb ve Skolach, zajisténi Skolniho stravovani), zaji$téni internich procest a
provozu organizace (vybérova fizeni na zaméstnance, pracovnépravni a mzdova agenda, evidence uchazeci
0 zaméstnani, evidence urazl,, poskytovani informaci dle zdkona o svobodném pfistupu k informacim,
ochrana majetku a osob, prezentace prispévkové organizace, organizovani exkurzi, vedeni ucetnictvi
prispévkové organizace, smlouvy a objednavky sluzeb) a stim souvisejici dal$i Cinnosti tak, aby bylo
dosazeno pozadované pravni ochrany osobnich udaja.

Clanek 1
Preambule

1. Vnitini organizacni Smérnice je vydavana za ucelem konkretizace povinnosti vyplyvajicich Spravci
z predpisti na ochranu osobnich daji — zejména nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udaji a o zruseni smernice 95/46/ES (obecné natizeni o ochrané osobnich idaji),
dale také jako ,,GDPR* a navazujici legislativy k GDPR.

Clanek 2
Pisobnost smérnice (vécna a personalni)

1. Tato smeérnice upravuje postupy Spravce, jeho zameéstnancl, pfipadné dalSich osob, pii
zpracovani osobnich udajti, a upravuje dale pravidla pro ziskavani, shromazd’ovani, ukladani, pouziti,
Sifeni a uchovavani osobnich udaju.

2. Smérnice rovnéz upravuje neékteré povinnosti Spravce, jeho zaméstnanct, ptipadné dalSich osob pii
nakladani s osobnimi udaji.

3. Doporucené postupy se vztahuji na zpracovani osobnich udaju vSech kategorii subjekti osobnich udaji,
které byly identifikovani v rdmci organizace Spravce.

4. Smeérnice je zavazna pro vSechny osoby v zaméstnaneckém ¢i obdobném poméru vici Spravcei, a to vc.
osob, které nejsou zaméstnanci, avSak na zakladé pokynl spravce zpracovavaji osobni udaje (dale jen
souhrnné jako ,,zaméstnanci Spravce®).

Clanek 3
Zikladni pojmy

1. Osobnim udajem (¢l. 4 odst. 1 GDPR) se rozumi:

a. jakakoli informace o identifikované nebo identifikovatelné fyzické osobé (dale jen ,,subjekt
udaju’);

b. za identifikovatelnou fyzickou osobou se povazuje osoba, kterou lze pfimo ¢i nepfimo
identifikovat - zejména odkazem na urcity identifikator, naptiklad jméno, identifikacni ¢islo,
lokacni daje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.



2. Spravce osobnich tdaju (¢l. 4 odst. 7 GDPR)

a.

fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery sam nebo
spoletn¢ s jinymi urcuje ucely a prostfedky zpracovani osobnich tdaji; jsou-li ucely
a prostiedky tohoto zpracovani urceny pravem Unie Ci ¢lenského statu, mize toto pravo urcit
dotéeného spravce nebo zvlastni kritéria pro jeho uréeni

3. Subjekt osobnich udaju

a.

b.

Nositel prav plynoucich z koncepce ochrany osobnich tdaja (¢l. 12 a nasl. GDPR) — jedna se
o fyzickou osobu, které se tykaji konkrétni zpracovavané osobni udaje.
Hlavni kategorie subjektti osobnich idaji, které v ramci organizace Spravce existuji:
i. fyzické osoby, kterym Spravce poskytuje své sluzby (dale také jako ,.klient™),
1. zameéstnanci,
iii. dodavatelé a odbératelé sluzeb nebo zbozi.

4. Zvlastni kategorie osobnich udaju - citlivé osobni udaje (¢1. 9 GDPR)

a.

Zvlastni kategorii osobnich udaji jsou takové informace, které mohou zapfi¢init zhorSeni
postaveni subjektu osobnich daji ve spolecnosti, ¢i vést kjeho diskriminaci = pfi jejich
zneuziti je riziko vys$siho zasahu do zakladni lidskych prav a svobod.
Jedna se o udaje, které vypovidaji o:
i. rasovém Ci etnickém ptivodu,

ii. politickych nazorech,

iii. nabozenském vyznani ¢i filozofickém piesvédcenti,

iv. Clenstvi v odborech,

v. zpracovani genetickych udaji ¢i biometrickych udaji za ucelem jedine¢né identifikace,

vi. 0dajl o zdravotnim stavu ¢i o sexualnim Zivoté nebo sexualni orientaci fyzické osoby.

5. Zpracovani osobnich udaja (Cl. 4 odst. 2 GDPR)

a.

b.

Jakakoliv operace nebo soubor operaci, které jsou provadény s osobnimi udaji nebo soubory
osobnich udaji, a to pomoci ¢i bez pomoci automatizovanych postupi
i. automatizovanymi postupy jsou procesy, pii nichz dochazi k vyuzivani nastroji
vypocetni technologie.
Za zpracovani se tak povazuje zejména:
1. shromazdéni,
1i. zaznamenani,
iii. uspotadani,
iv. strukturovani,
v. ulozeni,
vi. prizpusobeni nebo pozménéni,
vii. vyhledani,
viii. nahlédnuti,
iX. pouziti,
X. zpfistupnéni pfenosem,
xi. S§ifeni nebo jakékoliv jiné zpfistupnéni,
xii. sefazeni ¢i zkombinovani,
Xill. omezeni,
xiv. vymaz nebo zniceni.

6. Pseudonymizace osobnich udaju

a.

Zpracovani osobnich 0Udaji takovym zplisobem, Ze jiZ nemohou byt pfifazeny konkrétnimu
subjektu udaji bez pouziti dodateCnych informaci, pokud jsou tyto dodate¢né informace
uchovavany odd¢lené a vztahuji se na né technicka a organizacni opatieni, aby bylo zajisténo, Ze
nebudou pfifazeny identifikované ¢i identifikovatelné fyzické osobé,

Piikladem pseudonymizace mutize byt v situaci, kdy je riziko, Ze jméno a piijmeni konkrétni
osoby mulize byt zvefejnéno, pouzit namisto téchto udaju piifazeny Ciselny kod. Napf. v e-
mailové komunikaci s poskytovatelem ucCetnich sluzeb nesdélovat jméno a pfijmeni
zamestnance, ale nahradit je pfifazenym personalnim cislem.

7. Anonymizace osobnich udajt



1.

a. Zpracovani osobnich udaji takovym zplsobem, kdy informace v pidvodnim tvaru, ¢i po
provedeném zpracovani, jiz nelze vztahnout k identifikovanému ¢i identifikovatelnému subjektu.

Clanek 4
Zakladni principy

Pfi nakladani s osobnimi idaji se zamé&stnanci Spravce fidi nasledujicimi zasadami:
a. Dodrzovat zakladni pravidla dobré spravy — k subjektim osobnich tdaju a jejich zastupctim se
chovat zdvofile a podle moznosti jim vychazet vstiic,
b. Umoznit v§em subjektim osobnich tidaji fadné uplathiovani jejich prav - rovnocenné, a zadného
z nich nediskriminovat,
c. Postupovat pfi nakladani s osobnimi udaji v souladu s pravnimi pfedpisy (zasada zakonnosti),
d. S osobnimi udaji nakladat pouze v minimaln¢€ nezbytném rozsahu (zdsada minimalizace),
e. Souhlas se zpracovanim osobnich tdajii nenaduZzivat a nevyzadovat ho pro ptipady, kdy Spravci
sved¢i jiny pravni titul ke zpracovani (napf. plnéni pravni povinnosti),
i. Jakykoli souhlas se zpracovavanim osobnich udaji musi byt Spravce schopen
jednoznacné prokazat, a to po celou dobu zpracovavani.
f. Zpracovavat osobni udaje ke stanovenému ucéelu a ve stanoveném rozsahu (zdsada omezeni
ucelu),
g. Zajistit, aby zpracovavané osobni udaje byly vedeny v pfesné a aktualni podobé (zasada
piesnosti),
h. Zpracovavat osobni udaje v souladu se zasadou zdkonnosti — tj. pouze na zakladé povinnosti
z pravnich predpisi, na zaklad¢ plnéni smlouvy, pii ochrané zivotné dilezitych zajmua subjektu
udajt nebo jiné fyzické osoby (zejména déti pozivaji vyssi ochrany), pfi ochran¢ opravnénych
zajmu Spravcee, pri ochrané vefejného zajmu, a zpracovani osobnich tdaji na zéklad¢ souhlasu,
i.  Respektovat prava ¢loveéka, ktery je subjektem udajl, zejména prava dat a odvolat souhlas se
zpracovanim, prava na vymaz, namitat rozsah zpracovani, dale viz ¢l. 12 a nasl. GDPR,
Poskytovat pfi zpracovani osobnich udaju zvlastni ochranu détem — osobam mladsim 18 let,

—.

k. Poskytovat veSkera vysvétleni a informace o zpracovani osobnich udaji srozumitelné, jasné,
transparentnim zptuisobem, komunikovat oteviené a sdélovat veskeré informace pravdive,

1. Pfi uzavirani smluv a pravnim jednani postupovat se zfetelem na povinnost chranit osobni tidaje
pred zneuzitim,
Spolupracovat s ptipadnym povéfencem pro ochranu osobnich tdajt, (pokud byl jmenovan),

n. Spolupracovat s Utradem pro ochranu osobnich udaji.

Osobni udaje mohou byt zpracovavany pouze po dobu nezbytné nutnou k plnéni ucelu jejich
zpracovavani a/nebo po dobu nezbytné archivace. Pomine-li ucel, pro ktery byly osobni udaje
zpracovavany (napft. doslo k ukonceni poskytovani sluzeb) a uplynula zakonna doba pro jejich archivaci,
zpracovavani takovych osobnich udaju musi byt ukonéeno.

Zaméstnanci Spravce jsou povinni prubézné kontrolovat fadnou dobu zpracovani. Zjisti-li, Ze osobni
udaje jiz nejsou pottebné k deklarovanému ucelu nebo uplynula povinna doba jejich archivace, po
konzultaci s poveéfencem pro ochranu osobnich udaji (pokud byl jmenovan), jinak s vedoucim
zamestnancem, zajisti jejich fadnou likvidaci. Doba zpracovani jednotlivé dokumentace mize byt urena
pravnimi predpisy — napt. zadkonem €. 563/1991 Sb., o tcetnictvi, nebo miize byt také uréena spisovym a
skartaénim fadem Spravce. Po uplynuti takto stanovené doby mohou byt osobni udaje zpracovavany
pouze v anonymizované podob¢ — napft. pro statistické ¢i védecké ucely.

Spravce uchovava osobni tidaje nasledujicich kategorii subjekti osobnich udaji:
a. O zaméstnanci ¢i jiném smluvnim pracovnikovi v jeho osobnim spisu, jehoz nedilnou soucasti
jsou podklady pro vypocet mzdy,
b. O klientech poskytovanych sluzeb v evidenci klientd,
c. O dodavatelich / odbératelich sluzeb nebo zbozi v evidencich smluv v¢. podkladd pro Géetnictvi.



Spravce je opravnén shromazdovat osobni udaje toliko za ucelem, pro ktery jsou prokazatelné
zpracovavany, a v takovém rozsahu, v jakém je to nezbytné nutné.

Clanek 5
Obecné povinnosti zaméstnanci Spravce

Kazdy zaméstnanec Spravce pii nakladani s osobnimi daji respektuje povahu osobnich tdajt — ze jde
o0 soucast soukromi ¢lovéka jako subjektu udaji, a tomu piizpusobi veskera jednani s tim spojené.

Zaméstnanci Spravce jsou pii pouziti ¢i jiném nakladani s osobnimi udaji, vrameci plnéni svych
pracovnich ukoll, povinni chovat se tak, aby byla zajisténa ochrana lidské dustojnosti subjektd udaju.
Dale jsou zaméstnanci povinni postupovat tak, aby udaje, s nimiz pracuji, nemohly byt odcizeny nebo
zneuzity k neopravnénym zasahlim do soukromého ¢i osobniho Zivota subjektli udaji. Zaméstnanec
zejména osobni udaje nezvetejituje bez ovéreni, Ze takovy postup je mozny, nezpiistupnuje osobni udaje
osobam, které neprokazi pravo s nimi nakladdat. Zaméstnanec, vyplyva-li takovd povinnost z jinych
dokumentti, informuje subjekt udaji o jeho pravech na ochranu osobnich udajd; jinak odkaze na
vedouciho zaméstnance nebo jim ur¢enou osobu nebo na poverence pro ochranu osobnich udaji (pokud
byl jmenovan).

Kazdy zaméstnanec Spravce, ktery s osobnimi udaji pfichazi do styku, je povinen zpracovavat pouze
piesné osobni udaje, které byly ziskany v souladu s pfedpisy na ochranu osobnich tUdajiu. Pokud
zameéstnanec Spravce pii nakladani s osobnimi 0daji zjisti, Ze tidaje nejsou s ohledem na stanoveny ucel
fadn¢ zpracovany, provede bez zbytetného odkladu napravu a nezbytna opatfeni — napf. omezeni
zpracovani, doplnéni udajti, pozastaveni zpracovani nepfesného osobniho tdaje.

Spravce je povinen dozorovému uradu pro ochranu osobnich idaji ihned oznamit bezpecnostni incident
tykajici se osobnich udaji, a to v ptipade, Ze je pravdépodobné, Ze incident bude mit za nésledek vysoké
riziko pro prava a svobody fyzickych osob a zaroven bezodkladné tuto osobu informuje o nastalém
incidentu v¢. jeho popisu a sdéli, jaka opatieni k napravé byla piijata. O kazdém incidentu se sepiSe
zaznam. O kazdém zavazném incidentu Spravce informuje Ufad pro ochranu osobnich tudajt
(www.uoou.cz).

Zaméstnanci Spravce vSechny osobni udaje, které Spravce zpracovava, chrani vhodnymi a dostupnymi
prosttedky pred zneuzitim. Osobni udaje uchovavaji v prostorach, na mistech, v prostfedi nebo
v systému, do kterého ma pfistup omezeny, pfedem stanoveny a v kazdy okamzik alesponn vedoucimu
zaméstnanci znamy okruh osob; jiné osoby mohou ziskat pfistup k osobnim dajim pouze se svolenim
Spravce nebo jim povérené osoby.

Za ochranu osobnich udajii odpovida Spravce osobnich udaji, ktery je povinen provadét ve spolupraci
s povéfencem pro ochranu osobnich udajii (pokud byl jmenovan) kontrolni ¢innost, pfi které pribézné
ovetuje, zda je s osobnimi udaji nakladano v souladu s pfedpisy na ochranu osobnich udaji, jakoz i v
souladu s touto Smérnici. Za ochranu dat a osobnich tdajt odpovida rovnéz kazdy zaméstnanec Spravce,
ktery v ramci vykonu své pracovni naplné€ zachazi s osobnimi udaji.

Clanek 6
Organizacni a technicka opatieni k ochrané osobnich udaji

Dokumenty v listinné nebo digitalni podob& podléhaji rezimu spisového a skartaéniho fadu. Pii praci
s takovymi dokumenty postupuje zaméstnanec Spravce se zvysenou opatrnosti.

K jednotlivym dokumentim obsahujici osobni tidaje maji pristup pouze zaméstnanci, ktefi je nezbytné
potiebuji pfi vykonu své pracovni ¢innosti dle pracovniho zafazeni zaméstnance.

Veskeré dokument obsahujici osobni udaje musi byt zabezpeCeny pied odcizenim, zneuzitim ¢i
neopravnéném zpftistupnénim. Doporucena zabezpeceni jsou piilohou této smémice.

Kazdy zaméstnanec Spravce ma povinnost zachovavat ml¢enlivost o vSech skute¢nostech, které se tykaji
osobnich 0daji, snimiz vramci vykonu své prace ptichazi do styku, jakoz i o aplikovanych



10.

1.

12.

bezpecnostnich opatfenich. Tato mlcenlivost se vztahuje i na dobu po ukonc¢eni pracovnépravniho nebo
jiného obdobného vztahu vici Spravci. Ml¢enlivosti mize byt zbaven pouze v zakonem piedvidanych
situacich — napf. na pokyn organu vefejné moci.

Kazdy zaméstnanec Spravce ma povinnost zachovavat co nejvyssi standard ochrany osobnich tdajt,
s nimiz v ramci vykonu své prace piichazi do styku.

Dokumenty obsahujici osobni tdaje klienti a zaméstnanci musi byt ulozeny v uzamykatelnych
prostorech. Je dale vhodné dokumenty v uzamykatelnych prostorech ukladat do uzamykatelnych
registratur, a to s ohledem na kategorie osobnich idaju a jejich mnozstvi.

Zaméstnanci Spravce jsou povinni zajistit, Ze zdravotnicka dokumentace a persondlni spisy
zaméstnanci, nebudou vynaseny z budovy Spravce, kde je jeho sidlo a/nebo provozovna a nebudou
neopravnéné piedavany cizim osobam nebo kopirovany a kopie poskytovany neopravnénym osobam.

Zameéstnanci Spravce nesmi poskytovat bez pravniho divodu Zadnou formou osobni tidaje cizim osobam
a institucim.

V piipadg, Ze si néktery organ vefejné moci (napt. soud, OSPOD, PCR apod.) vyzada urité informace
subjektu osobnich udajti, mohou byt takového informace poskytnuty pouze v rozsahu nezbytné nutném
pro splnéni ucelu a formou prokazatelné a zabezpecené komunikace — datovou schrankou. Je zakazano
poskytovat jakékoli informace o subjektech osobnich udaju prostiednictvim telefonu, e-mailu, neni-li
nalezité a prokazatelné ovétrena identita zadatele a opravnénost jeho pozadavku.

Pokud Spravce vede evidenci osobnich udaju také v elektronickém systému, je jeho povinnosti
zabezpecit informacni systém proti neopravnénému zpfistupnéni a zneuziti osobnich udaju.

a. do elektronického systému maji pfistup pouze povéieni pracovnici, a to vrozsahu, ktery
odpovida jejich pracovnimu zafazeni. Jiné osoby pouze s vyslovnym a pisemnym povéfenim
Spravce, a to jen na zaklad¢ jedineéného piihlaSovaciho jména a hesla a pouze v ramci
opravnéni daného funkénim zatazenim (napf. IT spravce).

b. Elektronickd evidence v¢. samotného PC nosice musi byt zabezpecena heslem proti
neopravnénému piistupu.

c. Zpracovani osobnich tdaji v elektronické evidenci by mélo byt podrobeno tzv. logovani
pristupil v¢. uvedeni ditvodu zpracovani.

d. Kazdy, kdo ma pfistup do elektronické evidence mtize pracovat pouze s daty a takovym
zpasobem, jaky odpovida jeho funkéniho zatazeni a pracovni naplné — aplikace fizeného
pristupu k osobnim udajim.

e. Priipraci s elektronickou evidenci musi byt dodrzovany zakladni pravidla prace s IT prostredky:

i. Zamgéstnanci Spravce nesmi opoustét pocita¢ bez odhlaSeni se,

ii. Neni pfipustné nechat nahlizet do evidence jinou (neopravnénou) osobu,

iii. Zameéstnanci Spravce musi zabezpecit diveérnost (utajeni) ptihlasovacich tudaji do
elektronické evidence; a v pripadé nebezpeéi jeho vyzrazeni jej ihned (ve spolupraci se
spravcem sit¢) zmeénit,

iv. PfihlaSovaci heslo musi byt dostatecné silné — alesponn 8 znakil, obsahovat kombinaci
velkych a malych pismen a specialni znaky (napt. 1 AzaK5KL#),

v. Je nezbytné ménit pfistupové heslo cca po 120 dnech,

vi. Pristupy do systémi nastavuje povétend osoba, kterd nastavuje potiebné zabezpeceni dat
a pocitacové sité,

vii. 'V piipadé, Ze je vyuzivan externi dodavatel dalSich sluzeb, je zakazano takové osobé
sd¢lovat prihlasovaci tdaje k evidenci, ledaze je jeji piistup nezbytny pro vykondvani
poskytovanych sluzeb.

Personalni spisy zaméstnanci jsou ulozeny v uzamykatelnych prostorech. Pfistup k nim ma toliko
statutarni organ Spravce nebo osoba jim povéfena — napt. mzdova ucetni.

Kazdy zaméstnanec ma pravo uplatnit pfistup k osobnim tdajim a seznamit se tak s obsahem svého
osobniho spisu. O tomto pravu jsou zameéstnanci pouceni v prohlaseni o ochran¢ osobnich udaji. Kazdy
zamestnanec je povinen pro pracovnépravni Ucely hlasit zménu evidovanych osobnich tidaji.



13. Uzavira-li Spravce jakoukoli smlouvu (o poskytovani sluzeb, o zajisténi likvidace dokumentti, smlouvu
o dilo, jinou nepojmenovanou smlouvu apod.), kjejimuz plnéni je zapotiebi druhé smluvni strané
poskytnout osobni udaje, Spravce vzdy a bezpodminecné bude trvat na tom, aby ve smlouvée byla druhé
smluvni stran€ uloZena povinnost:

a.
b.
C.

dodrzovat ptislusna pravidla této Smérnice,

ve smlouve, ktera je zakladem zavazkového vztahu zaclenit text této Smérnice do pfilohy,
zpracovavat predavané osobni udaje pouze pro ucely plnéni smlouvy (v¢. pfedani udaja do
tfetich zemi a mezinarodnim organizacim),

prijmout vSechna bezpe¢nostni, technicka, organiza¢ni a jina opatfeni s prihlédnutim ke stavu
techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a Ucelim zpracovani
k zabranéni jakéhokoli naruseni ¢i zneuziti predavanych osobnich udaju,

bez piedchoziho pisemného souhlasu Spravce nezapojit do zpracovani zadné dalsi osoby,
zajistit, aby se osoby opravnéné zpracovavat osobni udaje u dodavatele (zaméstnanci) byly
zavazany k mlCenlivosti nebo aby se na n¢ vztahovala zdkonna povinnost ml¢enlivosti,

zajistit, ze smluvni strana bude Spravci bez zbyteéného odkladu ndpomocna pii plnéni
povinnosti Spravce, zejména povinnosti reagovat na zadosti o vykon prav subjektt udaju,
povinnosti ohlasovat pfipady poruseni zabezpeceni osobnich udajii dozorovému tfadu dle ¢l. 33
GDPR, povinnosti oznamovat pfipady poruseni zabezpeceni osobnich udaji subjektu udaji dle
¢l. 34 GDPR, povinnosti posoudit vliv na ochranu osobnich daji dle ¢l. 35 GDPR a povinnosti
provadét predchozi konzultace dle ¢l. 36 GDPR, a Ze za timto ti€elem zajisti nebo pfijme vhodna
technicka a organizacni opatfeni, o kterych informuje Spravce,

po ukonceni smlouvy fadn¢ nalozit se zpracovavanymi osobnimi tdaji, napt. Ze vSechny osobni
udaje vymaze, nebo je bezpecné pieda v kompletni podobé zpét Spravci, piip. vymaze existujici
kopie apod.,

poskytnout Spravci veskeré informace potfebné k doloZeni toho, ze byly splnény povinnosti
stanovené piedpisy na ochranu osobnich udaju,

umoznit kontrolu, audit ¢i inspekci provadéné Spravcem nebo piislusnym organem dle pravnich
predpist, a to za ucelem kontroly dodrZzovani povinnosti plynoucich ze smlouvy a predpist na
ochranu osobnich udaja,

poskytnout bez zbytecného odkladu nebo ve lhute, kterou urci Spravce, soucinnost potiebnou
pro plnéni zakonnych povinnosti spojenych s ochranou osobnich udaju,

osobnim udajim zajistit odpovidajici standard ochrany — zejm. divérnost a nedotknutelnost.

14. Doporucena technicko-organizacni opatieni jsou Ptilohou €. 1 této Smérnice

15. K osobnim udajim maji v ramci organizace Spravce piistup jen osoby k tomu opravnéné zakonem nebo
na zakladé zakona. Do jednotlivych dokumentti Spravce, které obsahuji osobni udaje, mohou nahlizet:

a.

do osobniho spisu zaméstnance - vedouci zaméestnanci, ktefi jsou zaméstnanci nadfizeni, nebo
zameéstnanci vyslovné povéfeni z divodu vykonu jejich pracovni ¢innosti. Pravo nahlizet do
osobniho spisu mé organ inspekce prace, ufad prace, soud, statni zdstupce, prislusny organ
Policie Ceské republiky, Narodni bezpe¢nostni ufad a zpravodajské sluzby. Zaméstnanec ma
pravo nahliZzet do svého osobniho spisu, ¢init si z ného vypisky a pofizovat si stejnopisy dokladt
v ném obsazenych, a to na naklady zaméstnavatele,

do evidence osob, kterym Spravce poskytuje své sluzby, pouze zaméstnanci, ktefi jsou
opravnéni dle svého pracovniho zafezani nakladat s osobnimi daji takovych osob.

Clanek 7
Prava subjektii osobnich udaji

1. Pravo na informace

a.

Subjekty osobnich udaji musi byt informovani a skutecnostech, které se tykaji procest
zpracovani osobnich udaj, a to v rozsahu stanoveném ¢l. 13 a nasl. GDPR. Za timto G¢elem byl
Spravecem vydan souhrnny dokument ,,Prohlaseni o ochrané osobnich udaji®, ktery je
v elektronické podobé dostupny na internetovych strankach Spravce a v tisténé podobé v budové
sidle Spravce.

Kazdy zaméstnanec Spravce je povinen na zadost subjektu osobnich udaji zajistit, Ze tento bude
s Prohlasenim o ochrané osobnich udaju patii¢né seznamen.

Spravce zajisti, Ze jeho zaméstnanci, v postaveni subjektti osobnich udajti, budou s Prohlasenim
taktéz seznameni.



d. Informace o zpracovani osobnich tidajii vZdy obsahuje udaje o:
i.  Osobnich udajich, které Spravce zpracovava, véetné informaci o zdroji tdaja,

ii. Kopii osobnich udaj,
iii. Ugelu zpracovavani,
iv. Planovana doba zpracovani,
v. Existence prava pozadovat opravu nebo vymaz,
vi. Pouceni o pravu podat stiznost k dozorovému tadu,

vii. Zda dochazi k automatizovaného zpracovavani, piip. profilovani,

viii. Pfijemci, pfipadné kategorie piijemct osobnich tdajt.

2. Pravo odvolat souhlas (pokud byl dan)
a. Subjekt osobnich tdaji ma pravo kdykoli svobodné sviij souhlas se zpracovanim tdaji odvolat,
a to min. stejnym zpisobem, jakym jej ucinil.

3. Pravo na pfistup k osobnim tdajim

a. Pokud subjekt osobnich udajt uplatni své pravo na piistup k udajim, ovéti zaméstnanec Spravce
totoznost Zadatele a je-li to mozn¢, vyfidi zZadost obratem (napt. sdéli lokaci udaju, jaké udaje
jsou o doty¢ném shromazdovany apod.). V pfipad¢, ze zadost nelze vyfidit zaméstnancem
Spravce, preda bezodkladné Zadost k vyfizeni povéfenci pro ochranu osobnich udajii a o tomto
subjekt osobnich udajli obratem informuje.

b. Zadost musi byt vyfizena bezodkladng, jinak nejdéle do 30 dnii. O tomto musi byt subjekt udaji
zaméstnancem Spravcee poucen.

4. Pravo na opravu a doplnéni

a. Zaméstnanci Spravce jsou povinni dbat na pravdivost, aktualnost a spravnost shromazd’ovanych
osobnich udaja.

b. Subjekt osobnich tdajii ma pravo zadat opravu nebo doplnéni osobnich udaji, které se ho tykaji.
Zadost miize byt vyfizena obratem u zaméstnance Spravce po ovéfeni totoZnosti subjektu
osobnich udaji piip. jeho zakonného zastupce.

c. Zjisti-li Zaméstnance Spravce, Ze v evidenci osobnich tdaji doslo ke zjevnému pieklepu, zajisti
bezodkladnou opravu.

5. Pravo na vymaz
a. V pfipad¢, Ze nastane pravnim radem predvidana situace:
i. Udaje jiz nejsou potiebné vzhledem k deklarovanému tcelu (ledaze je zde zakonny
pozadavek archivace),
ii. Subjekt osobnich idaji odvolal souhlas se zpracovanim tidaju,
iii. Byly vzneseny opravnéné namitky proti zpracovani,

Ma subjekt osobnich tdajii pravo na vymaz Gdaji v rozsahu, ktery pozaduje.

6. Uplatnéni prava musi byt ihned zaznamenano v Zaznamu o uplatnéni zZadosti subjektem osobnich udaju.

Clinek 8
Zpracovani pomoci zpracovatele

1. Pokud neni mozné, aby zpracovani osobnich udajt bylo zaji§tovano a provadéno piimo Spravcem, nebo
rozhodne-li se tak Spravce, mize byt za ucelem zpracovani udaji uzaviena smlouva s externim
dodavatelem sluzeb. Tato smlouva musi odpovidat pozadavkim ¢l. 28 odst. 3 GDPR — tzv.
zpracovatelska smlouva (viz ¢lanek 6 odst. 13 Smérnice). Soucasti tohoto smluvniho ujednani musi byt
odpovidajici ustanoveni o ochrané osobnich udaji.

Clanek 9
Zabezpeceni informacnich systémi

1. Pfistup k osobnim udajim maji pouze zaméstnanci Spravce, ktefi disponuji pfislusSnym povétenim /
opravnénim. Takova ¢innost musi spadat do pracovni ndplné daného zaméstnance. Nastaveni
pristupovych prav, véetné jejich urovng, provadi osoba odpovédna za spravu IT.



Informacni systémy obsahujici osobni Udaje musi byt instalovany pouze na PC stanicich, které pro
pristup vyzaduji unikatni pfistupové jméno zaméstnance a heslo. Stejné zabezpeceni je vhodné aplikovat
pro jednotlivy software, ve kterém dochazi ke zpracovavani osobnich udajii — napt. elektronicky systém
pro spravu personalistiky a mezd.

Neni dovoleno uchovavani datovych nosi¢ii obsahujici osobni udaje, které jiz nebudou vyuzivany.
O likvidaci takovych nosi¢li se postara spravce IT. Informatik je opravnén vytvaiet kopie datovych
nosi¢t obsahujici osobni tGdaje pouze na zakladé konzultace se Spravcem. Uroven a hodnoty
pristupovych opravnéni kazdého zaméstnance odpovidaji jeho funkénimu zatazeni a pracovni naplni.
Spravce vypracuje seznam aplikaci obsahujici osobni tidaje a hodnoty uzivatelskych opravnéni, kterymi
jednotlivy zaméstnanec disponuje.

Pfi ukonceni pracovniho poméru zaméstnance je piistup k aplikacim obsahujici osobni udaje zrusen
a jsou deaktivovany vSechny uzivatelské Gty tohoto zaméstnance. To provede bezodkladné spravce IT.

Dojde-li pfi zméné pracovni Cinnosti zaméstnance k zmén¢ pracovni naplné, ktera vyzaduje zménu
urovné opravnéni k aplikacim obsahujici osobni idaje. Nasledné spravce IT provede upravu piistupti
zaméstnance k aplikacim obsahujicim osobni udaje tak, aby odpovidaly novym skute¢nostem.

Clanek 10
Miéenlivost

Zaméstnanci Spravce, ktefi zpracovavaji osobni udaje, jinak nakladaji, ¢i k nim maji pfistup, jsou
povinni zachovavat mlcenlivost o v§ech skute¢nostech, které se v souvislosti se zpracovanim osobnich
udajii dozvédi. Mlcenlivost se vztahuje téZ na vSechna technicko-organizacni opatfeni, ktera slouzi
k zachovani dlivérnosti osobnich udaji a pro jejich ochranu. Ml€enlivost trva i po skonceni pracovniho
pomgéru.

Clanek 11
Poruseni zabezpeceni

Zjisti-li kterykoli zaméstnanec Spravce, ze doslo k poruseni zabezpeceni osobnich udaji, piipadné uniku
osobnich udaji, neprodlen¢ o tom odesle zpravu odpovédnému zaméstnanci nebo povérenci pro ochranu
osobnich udaji (pokud byl jmenovan).

Povéfeny zaméstnanec nebo povéfenec pro ochranu osobnich tdaji vyhodnoti riziko pro prava
a svobody subjektll osobnich udajii (nebo jinych fyzickych osob), a vyhodnoti-li, Ze riziko existuje,
ohlasi tuto skute¢nost nejpozdeji do 72 hodin od poruSeni zabezpeceni Utadu pro ochranu osobnich
udaja.

Pokud je riziko pro préva a svobody vysoké, zejm. pokud doslo k tniku hesel do dokumentti obsahujici
zakladni evidenci osobnich tdajti, zaméstnanci Spravce vhodnym zptisobem informuji subjekty osobnich
udaju.

Clanek 12
Likvidace osobnich udaja

Pomine-li ucel, pro ktery byly osobni udaje ziskany a nasledné zpracovavany, je nutné jejich
zpracovavani ukoncéit a nasledné provést jejich likvidaci, ledaZze del$i doba uchovani je uréena jinym
pravnim piedpisem nebo se jedna o vyjimky dle ¢l. 17 odst. 3 GDPR.

Data, ktera jsou uchovavana na datovych nosicich, jsou po uplynuti archivacni doby fadné likvidovana.

Data z prepisovatelnych datovych nosi¢ii vymazana, nosice, u kterych tento postup nelze provést, jsou
likvidovany fyzicky takovym zplsobem, aby je nebylo mozné rekonstruovat.



4. Likvidaci osobnich udaji provadi spravce nebo na zakladé jeho pokynt zpracovatel. O kazdé likvidaci
osobnich tdaji se provadi zapis, ktery je podepsan pfislusnym zaméstnancem Spravce. Zapisy
o provedené likvidaci jsou ukladany.

Clanek 13
Zavérecna ustanoveni

1. Tato smérnice je nedilnou soucasti vnitfnich norem Spravce.

V Litovli_ dne 25. kvétna 2018

Spravce



Priloha €. 1: Technicko-organizacni opati‘eni k zajiSténi bezpec¢ného zpracovani osobnich
udaji

Technicka opatieni
Osobni udaje zpracovavané v nedigitdlni podobe:
1. Systematizované evidence osobnich udaji (napi. personalni spisy, mzdové podklady, evidence klient)
jsou fyzicky zabezpecené proti zneuziti ¢i uniku
a. mistnost, ve které jsou tdaje ukladany, je zabezpecena zamkem proti neopravnénému vniknuti;
b. klice od dané mistnosti jsou poskytnuty pouze osobam, které jsou opravnény do mistnosti
vstupovat, ¢i nakladat s osobnimi daji;
c. seznam osob, které maji pfistupové kli¢e k mistnosti v budové Skoly: feditelka, zastupkyné
teditelky, uklizecka;
d. seznam osob, které maji pifistupové kli¢e k mistnostem v budové DD: feditelka, zastupkyné
teditelky, socialni pracovnice, vedouci vychovatel, hospodarka, ekonomka;
e. jelikoz do mistnosti ma vstup osoba, ktera neni opravnéna do dokumentl s udaji nahlizet
a pracovat s nimi, jsou systematizované evidence osobnich udaji ukladany v uzamykatelné
sktini na dokumenty.

2. Systém fizeného pfistupu do evidence udaju
a. kazdy zaméstnanec ma pfistup pouze k takovym osobnim udajlim, které nezbytné potfebuje pro
vykonavani svych povinnosti;
b. zaméstnanec nema umoznény piistup k osobnim tdajim, s nimiz nezbytné nepotrebuje zachazet.

3. Do evidence osobnich udaji zaméstnanci ma opravnéni pristupovat feditelka, zastupkyné feditelky. Do
evidence osobnich udaji zaki (osobni spisy, tfidni kniha, tfidni vykaz) ma opravnéni pfistupovat
feditelka, zastupkyné feditelky, téidni ucitelé a ucitelé vyucujici dané pfedméty. VSechny tyto osoby,
vyjma ucitelti danych predmétii, maji opravnéni nakladat s t€mito osobnimi idaji. Do evidence osobnich
udajt klientd DD ma opravnéni pfistupovat feditelka, zastupkyné feditelky, socialni pracovnice, vedouci
vychovatel a vychovatelé jednotlivych rodinnych skupin. VSechny tyto osoby maji opravnéni nakladat
s témito osobnimi udaji.

4. Je zakazano prenaseni jakékoliv ¢asti evidence mimo prostory provozovny Spravce.

5. Vsichni zaméstnanci maji povinnost neodkladné hlasit zmény souvisejici s osobnimi udaji pro uchovani
aktualniho stavu osobnich udaja.

6. VsSechny mistnosti, kde jsou umistény pocitace, musi byt uzamceny, abychom fyzicky zabezpecili
pocitace pied kradezi (feditelna, kancelat zastupkyné€, ucebna ¢. 7, kancelaf soc. pracovnice, kancelar
hospodaiky a ekonomky, kancelaf vedouciho vychovatele, vychovatelna). Klice nesmi byt volné
dostupné, budou s nimi disponovat pouze povéieni pracovnici.

7. Budou zlikvidovany nerelevantni osobni udaje (zasada minimalizace)
a. V pripad€, Ze spravce osobnich udajli nema souhlas se zpracovanim, pak budou odstranény
nasledujici osobni udaje, které jsou Spravcem zpracovavany:

narodnost zaméstnance / klienta,

zivotopisy zaméstnanct a nepiijatych uchazecu,

kopie ob¢anského priikkazu zaméstnance / klienta (dale ,,OP*),

kopie prikazu pojisténce v¢€. data uplynuti lhity platnosti prikazu
u zaméstnance / klienta.

el S

8. Na vSech dokumentech bude zaznamenana doba platnosti zpracovani pfifazenim spisovych a skartacnich
znakd.



0.

Spravce bude provadét nahodné kontroly administrativnich tkont zaméstnanci a dodrzovani vyse
uvedenych pravidel.

Osobni udaje zpracovavané v digitalni podobé:

1.

2.

10.

11.

12.

13.

14.

Nase skolské zafizeni nema vlastni server;

PC stanice je pted neopravnénym pouZzitim zabezpecena — pii zapnuti PC je pozadovano heslo;
a. Nastavit odpovidajici politiku hesel (min. 8 znakd, kombinace velka a mala pismena a éislice,
specialni znaky);
b. hesla se budou obménovat kazdych 90 dnd.

Je zakazano sd€lovat pristupova hesla osobam, které nejsou opravnény zachazet s PC (napf. navstévy,
rodinni pfislusnici zaméstnance). Hesla nesmi byt zapsana na viditelnych mistech;

Neni dovoleno sdilet administratorska hesla s dodavateli sluzeb.

Vsechna data tykajici se osobnich daji se musi fadné zalohovat 1x mésicné.

Smi se pouzivat PC stanice s aktualizovanym opera¢nim systémem.

Na PC stanicich se vyuziva aktualizovany antivirovy software.

Spravce bude provadet pravidelné kontroly PC a externich médii pomoci antivirového softwaru.

Prisny zakaz pouzivani jiz nepodporovanych operacnich systému (aktualné OS do MS Windows Vista).
Pravideln¢ aktualizovat operacni systém.

Vsichni zaméstnanci musi ,,uzamykat” ¢i ukonCovat session pii opu$téni PC automaticky -> pfi
odchazeni od pocitace piepnout PC do rezimu uzamceni (zk.: windows key + L).

Osobni udaje se budou zpracovavat a ukladat na pfenosnych zatizenich (napf. notebooky, flash a externi
disky atd.) pouze za podminky, Ze je zaji$téna jejich ochrana Sifrovanim disku tohoto zafizeni.

Vyzadovat po vyrobci software, ve kterém jsou zpracovavany osobni udaje, funkci logovani ptistupti do
databaze udaji v¢. uvedeni divodu zpracovani.

V piipadé pristupu zpracovateld a jinych dodavateld k osobnim udajim musi byt provéfena
a zkontrolovana pfistupova opravnéni, monitorovan piistup téchto stran a nalezité¢ zabezpeceno spojeni
(viz Sifrovani).

Spravce bude kontrolovat zachazeni s osobnimi udaji a vyhodnocovat zjisténa data vzhledem
k dodrzovani uvedenych pravidel.

Organizaéni opatifeni

Organizacni opatfeni pro zabezpeceni divérnosti osobnich udajt se tykaji predev§im procest zachazeni
s osobnimi udaji zaméstnancti, a to v rdmci organizace Spravce.

Smyslem je prevence tniku / zneuZiti osobnich udajua zpisobeného lidskym faktorem.

1. Ptipravit zvlastni dokumentaci popisujici zpracovani osobnich tdaji a jejich ochranu (analyza
zpracovatelskych procesu - audit).

2. Funkei povéfence pro ochranu osobnich daji vykonava spole¢nost Schola Servis GDPR, s.r.o., se
sidlem Palackého 150/8, Prost&jov, IC: 04223748.

3. VSichni zaméstnanci byli seznameni se Smérnici pro naklddani s osobnimi tidaji v souladu s predpisy
pro nakladani s osobnimi tdaji.



10.

11.

Vsichni zaméstnanci byli proskoleni v oblasti ochrany osobnich udaji.
Vsichni zaméstnanci byli proskoleni, jak bezpecné zachazet s vypocetni technikou.

Vsichni pedagogiéti pracovnici, kterym byla pfidélena sluzebni e-mailova adresa, musi pouzivat ke
sluZzebni komunikaci pouze tuto adresu. Neni dovoleno svévolné ménit zadana hesla.

V ptipadé zjisténi incidentu (napf. poruSeni zabezpeCeni osobnich udaji) musi zaméstnanec tuto
informaci neprodlené¢ oznamit Spravci.

Spravce zdokumentuje:

jaky incident nastal,

b. co bylo pficinou (pro¢ k nému doslo),

c. zda bylo mozné se incidentu vyvarovat,

d. pfijata opatfeni, aby se v budoucnu incident neopakoval.

o

V piipadé, Ze se zaméstnanec dozvi o neplatnosti ¢i neaktualnosti osobnich Udaji, musi tuto
informaci predat osob€ (Spravci), kterda je opravnéna zjiStény stav zavést do evidence osobnich
udaja.

Subjekty osobnich udajii maji pravo — na pfistup k osobnim udajim, opravu, vymaz, ptenositelnost,

omezeni zpracovani, podani stiznosti. V ptipad¢ zadosti o vymaz osobnich udaji musi subjekt podat
pisemnou zadost.

Spravce musi fadné dodrzovat transparentnost a informaéni povinnost vici subjektim
osobnich udaja.



